
	[image: ]
	BGYS / KVYS / YZYS
 EK FİRMA BİLGİ FORMU
	


Bu form, tetkik öncesinde kuruluşun BGYS (ISO/IEC 27001), KVYS (ISO/IEC 27701) ve YZYS (ISO/IEC 42001) kapsamı, teknolojik altyapısı, dış kaynaklı süreçleri, gizlilik kısıtları ve uzaktan tetkike uygunluğuna ilişkin ön bilgilerin sistematik şekilde toplanması amacıyla kullanılır. Verilen bilgiler gizli tutulur ve yalnızca belgelendirme/tetkik planlama süreçlerinde değerlendirilir.
1. Kuruluş ve Kapsam Bilgileri
	Genel Bilgiler

	Firma Adı
	

	Formu Dolduran / Unvan
	

	Tarih
	…… / …… / ……

	Başvuru Türü
	☐ İlk Belgelendirme   ☐ Gözetim   ☐ Yeniden Belgelendirme   ☐ Kapsam Değişikliği   ☐ Transfer

	Başvurulan Standartlar
	☐ ISO/IEC 27001 (BGYS)  ☐ ISO/IEC 27701 (KVYS)  ☐ ISO/IEC 42001 (YZYS)  ☐ Diğer: 

	KVYS Rolü
	☐ Veri Sorumlusu   ☐ Veri İşleyen   ☐ Ortak Veri Sorumlusu   ☐ Hem Veri Sorumlusu Hem Veri İşleyen

	YZYS Rolü ((ISO/IEC 42001 Cihaz/Sistem Sağlayıcı veya Kullanıcı Rolü)
	☐ Yapay Zeka Sistemi Sağlayıcısı (AI Provider/Developer)
☐ Yapay Zeka Sistemi Kullanıcısı (AI User/Deployer)
	☐ Her ikisi birden

	Gizlilik içeren doküman mevcut mu?
	☐ Evet   ☐ Hayır    Açıklama: 

	Denetçilerin erişemeyeceği gizli / kısıtlı alan var mı?
	☐ Evet   ☐ Hayır    Açıklama: 

	İstenen Bilgi
	Kuruluş Açıklaması / Kanıt / Detay

	Belgelendirme kapsamı ve faaliyet konusu
	Kapsam beyanı, ana ürün/hizmetler, kapsam dışı bırakılan faaliyetler ve kritik prosesleri belirtiniz.

	Ana prosesler ve bölüm/süreç sahipleri
	Örn. satış, yazılım geliştirme, yapay zeka model eğitimi/yönetimi, operasyon, BT, insan kaynakları, finans, müşteri destek, veri işleme faaliyetleri.

	Saha ve lokasyon bilgileri
	Merkez, şube, veri merkezi, AR-GE ofisi, yapay zeka geliştirme laboratuvarları, uzaktan çalışan lokasyonları, müşteri sahaları ve DR lokasyonlarını belirtiniz.

	7/24 hizmet ve kritik zaman pencereleri
	7/24 operasyon, vardiya, çağrı merkezi, yapay zeka sistemlerinin sürekli izlenmesi (AI monitoring), SLA, bakım penceresi, müşteri destek saatleri vb.

	Dış kaynaklı prosesler ve kontroller
	Bulut, veri merkezi, dış kaynaklı yapay zeka modelleri/API'leri (OpenAI, Azure AI vb.), yazılım geliştirme, destek, çağrı merkezi, bordro, hosting, SOC/MSSP vb.

	Üçüncü taraf belgeleri ve düzenlemeleri
	Tedarikçi ISO/IEC 27001, ISO/IEC 27701, ISO/IEC 42001, SOC 2, PCI DSS, KVKK/GDPR sözleşmeleri, DPA/SLA/NDA bilgileri.

	Hukuki, düzenleyici, sözleşmesel ve sektörel gereklilikler
	KVKK, GDPR, AB Yapay Zeka Yasası (EU AI Act), BTK, Sağlık Bakanlığı/TİTCK, finans/ödeme sistemleri, müşteri sözleşmeleri vb.

	Kamusal / hassas / özel nitelikli veri varlığı
	Toplumsal, vatandaşlık, sağlık, finansal, biyometrik veri işleme durumu; YZ sistemlerinin risk kategorisi (örneğin yüksek riskli yapay zeka sistemleri).


2. Teknoloji, Altyapı ve Uygulama Profili
Uygun olan seçenekleri işaretleyiniz. Kırmızı üstü çizili başlıklar eski/az kullanılan veya güncel terminolojiyle değiştirilmesi önerilen başlıklardır.
	Uç Cihazlar ve Fiziksel Altyapı
☐ Dizüstü / masaüstü bilgisayarlar
☐ Mobil cihazlar / tabletler
☐ Thin client / VDI uç cihazları
☐ Sunucu odası / sistem odası
☐ Veri merkezi / colocation
☐ Çok fonksiyonlu ağ yazıcısı / tarayıcı (MFP)
☐ VoIP / IP telefon / UC cihazları
☐ UPS / jeneratör / enerji sürekliliği
☐ Ortam izleme sensörleri (ısı, nem, su, duman)
☐ Kartlı geçiş / biyometrik geçiş
☐ CCTV / kamera kayıt sistemi
☐ Fiziksel güvenlik kontrolleri
	Ağ, Bağlantı ve Çevre Güvenliği
☐ LAN / WAN / VLAN
☐ Kablosuz ağ (Kurumsal Wi-Fi)
☐ Router / switch / load balancer
☐ Firewall / NGFW
☐ IDS / IPS
☐ NAC - Ağ Erişim Kontrolü
☐ VPN
☐ ZTNA / SASE / SD-WAN
☐ DNS / DHCP / NTP
☐ Proxy / web filtreleme
☐ WAF - Web Application Firewall
☐ DDoS koruma
☐ Güvenli dosya transferi (SFTP / FTPS / MFT)
☐ Yedek ISP / çoklu internet çıkışı

	Kimlik, Erişim ve Dizin Servisleri
☐ Active Directory / domain yapısı
☐ Microsoft Entra ID / bulut dizin servisi
☐ LDAP
☐ RADIUS / TACACS+
☐ SSO - Tekil oturum açma
☐ MFA / passwordless kimlik doğrulama
☐ Koşullu erişim politikaları
☐ RBAC / ABAC yetkilendirme
☐ PAM - Ayrıcalıklı erişim yönetimi
☐ Servis hesapları yönetimi
☐ PKI / sertifika yönetimi
☐ Şifre kasası / parola yöneticisi
	Sunucu, Veri Merkezi ve Bulut
☐ Fiziksel sunucu
☐ Sanallaştırma (VMware / Hyper-V / KVM)
☐ Remote Desktop Services / VDI
☐ Linux / Windows Server
☐ Apache / Nginx / IIS
☐ Konteyner platformu (Docker)
☐ Kubernetes / OpenShift
☐ IaaS / PaaS bulut servisleri (Azure/AWS/GCP/OCI)
☐ SaaS uygulamaları
☐ Sunucusuz mimari / Functions
☐ NAS / SAN / obje depolama
☐ Immutable / offline / air-gapped yedekleme
☐ Felaketten kurtarma (DR) / iş sürekliliği altyapısı

	İş Uygulamaları ve İletişim
☐ Microsoft 365 / Office uygulamaları
☐ Microsoft Project / Visio
☐ Google Workspace
☐ SharePoint / OneDrive / Teams
☐ Zoom / Google Meet / Webex / video konferans
☐ ERP / muhasebe / finans uygulamaları
☐ CRM / müşteri yönetimi
☐ İK / bordro uygulamaları
☐ Doküman yönetim sistemi / QDMS / DMS
☐ ITSM / helpdesk / ticket sistemi
☐ E-imza
☐ E-fatura / E-arşiv / E-defter
☐ E-ticaret / pazaryeri entegrasyonları
☐ Ödeme sistemleri / 3D Secure / POS
☐ Kiosk / Digital Signage
☐ Mühendislik ve tasarım yazılımları (AutoCAD / SolidWorks vb.)
	E-posta, Mesajlaşma ve İş Birliği
☐ Exchange Online / Microsoft 365 e-posta
☐ Exchange Server SE / güncel Exchange Server
☐ IMAP/SMTP modern kimlik doğrulama
☐ E-mail POP3/SMTP temel kimlik doğrulama
☐ HCL Notes / Domino
☐ E-mail (Lotus Notes)
☐ Güvenli e-posta ağ geçidi
☐ E-posta arşivleme / journaling
☐ Kurumsal mesajlaşma (Teams / Slack vb.)
☐ DLP entegre e-posta kontrolleri

	Yazılım Geliştirme ve DevOps
☐ Yazılım geliştirme yapılıyor
☐ Kaynak kod deposu (GitHub/GitLab/Bitbucket/Azure DevOps)
☐ Azure DevOps Server / Services
☐ SVN / CVS gibi eski VCS kullanımı
☐ CI/CD pipeline
☐ Artifact / package repository
☐ Container registry
☐ Kod gözden geçirme / pull request süreci
☐ SAST / DAST / SCA güvenlik testleri
☐ Secrets management
☐ API Gateway / API Management
☐ IaC (Terraform/Ansible/Bicep vb.)
☐ Test otomasyonu / kalite kapıları
	Veri Tabanı, Veri Platformları ve Analitik
☐ SQL Server
☐ PostgreSQL / MySQL / MariaDB
☐ Oracle Database
☐ NoSQL (MongoDB/Cassandra/Redis vb.)
☐ phpMyAdmin / veri tabanı yönetim araçları
☐ Veri ambarı / data lake
☐ BI / raporlama (Power BI/Tableau/Qlik vb.)
☐ ETL/ELT veri entegrasyon araçları
☐ Veri maskeleme / anonimleştirme
☐ Veri sınıflandırma ve etiketleme
☐ MLOps / ML platformu
☐ Üretken yapay zeka araçları (Copilot/ChatGPT Enterprise vb.)
☐ RAG / vektör veri tabanı / bilgi tabanı

	Siber Güvenlik Operasyonları
☐ Antivirüs / EPP
☐ EDR / XDR
☐ SIEM / log yönetimi
☐ SOAR / olay otomasyonu
☐ SOC / MSSP hizmeti
☐ Zafiyet tarama / VM
☐ Penetrasyon testi yönetimi
☐ Patch / configuration management
☐ DLP - Veri Kaybı Önleme
☐ CASB / SSPM / SaaS güvenlik izleme
☐ CSPM / CWPP / CNAPP bulut güvenliği
☐ MDM / UEM mobil cihaz yönetimi
☐ Şifreleme / KMS / HSM
☐ Tehdit istihbaratı
☐ Olay müdahale / adli bilişim araçları
☐ Yedekleme ve geri yükleme test araçları
	KVYS / Gizlilik ve Veri Koruma
☐ Kişisel veri envanteri / ROPA
☐ Aydınlatma ve rıza yönetimi
☐ Çerez rıza yönetimi / CMP
☐ Veri sahibi başvuru yönetimi (DSAR)
☐ DPIA / PIA etki değerlendirme aracı
☐ Saklama ve imha takibi
☐ Veri minimizasyonu ve maskeleme
☐ DPA / tedarikçi gizlilik sözleşmeleri
☐ Veri aktarım kayıtları
☐ Loglama ve erişim izleri

	Endüstriyel / Sektörel ve Diğer
☐ SCADA / ICS / OT sistemleri
☐ IoT / IIoT cihazları
☐ RFID / NFC
☐ Uydu / özel haberleşme
☐ Çağrı merkezi altyapısı
☐ Sağlık bilgi sistemleri / tele-sağlık
☐ Finansal işlem / kart saklama ortamı
☐ Bulut tabanlı kamera / alarm sistemi
☐ Diğer: ………………………………………………………………………
	


3. Teknoloji Kapsamı Açıklama Alanı
	İstenen Bilgi
	Kuruluş Açıklaması / Kanıt / Detay

	Farklı IT platformları ve ayrılmış ağlar
	Platform sayısı, işletim sistemleri, ağ segmentleri, DMZ, müşteri/üretim/test ayrımı, kritik sistemler.

	Bulut, SaaS ve üçüncü taraf kritik bağımlılıklar
	Bulut sağlayıcıları, veri konumu, hizmet modeli, yedekleme, sözleşme/SLA, sertifikalar ve paylaşılan sorumluluk modeli.

	Yapay Zeka (AI) Sistem ve Veri Hatları (Pipelines)
	Kullanılan veya geliştirilen yapay zeka sistemlerinin yapısı, veri toplama yöntemleri, eğitim verisi kaynakları ve model yaşam döngüsü yönetimi.

	Legacy/eski sistem kullanımı
	Eski teknoloji ve uygulama kullanımı varsa sistem adı, kullanım gerekçesi, güvenlik kontrolleri, geçiş planı ve hedef tarih.

	Geliştirme, değişiklik ve sürüm yönetimi
	Kod deposu, CI/CD, test, onay, ayrım ortamları, acil değişiklik, geri dönüş planı ve kayıtları.


4. BGYS / KVYS Uygulama ve Hazırlık Durumu
	Hazırlık Kontrolü

	Güncel Uygulanabilirlik Bildirgesi mevcut mu?
	☐ Evet   ☐ Hayır    	BGYS SoA Tarihi: …… / …… / …… Rev.No: …    KVYS SoA Tarihi: …… / …… / ……  Rev.No: … 
		YZSY SoA Tarihi: …… / …… / …… Rev.No: …    

	İç tetkik gerçekleştirildi mi?
	☐ Evet   ☐ Hayır    İç Tetkik Tarihi: …… / …… / …………

	Yönetimin gözden geçirmesi yapıldı mı?
	☐ Evet   ☐ Hayır    YGG Tarihi: …… / …… / …………

	Risk değerlendirmesi ve risk işleme planı güncel mi?
	☐ Evet   ☐ Hayır    Risk Değerlendirme Tarihi: …… / …… / …………  Rev.No: …………

	Yapay Zeka Etki Değerlendirmesi (AIIA) yapıldı mı?
	☐ Evet   ☐ Hayır    Değerlendirme Tarihi: …… / …… / …………  Rev.No: ………… (ISO/IEC 42001 için)

	Varlık, kişisel veri ve Yapay Zeka
sistem envanteri güncel mi?
	☐ Evet   ☐ Hayır    Açıklama: ……………………………………………………………………………………………

	İhlal/olay yönetimi ve tatbikat
kayıtları mevcut mu?
	☐ Evet   ☐ Hayır    Açıklama: ……………………………………………………………………………………………

	İstenen Bilgi
	Kuruluş Açıklaması / Kanıt / Detay

	Hariç tutulan BGYS kontrolleri
	Uygulanabilirlik Bildirgesinde hariç tutulan kontrol ve gerekçeleri belirtiniz.

	Hariç tutulan KVYS kontrolleri
	Uygulanabilirlik Bildirgesinde hariç tutulan kontrol ve gerekçeleri belirtiniz.

	Hariç tutulan YZYS kontrolleri
	ISO/IEC 42001 Ek-A kapsamında hariç tutulan yapay zeka kontrol ve gerekçelerini belirtiniz.

	Tetkikte YBM tetkikçilerine refakat edecek rehber personel
	Ad-soyad, unvan, e-posta, telefon, ilgili saha/bölüm ve yetki bilgilerini yazınız.

	Tetkik sırasında incelenebilecek örnek kayıtlar
	İç tetkik, YGG, risk değerlendirme, varlık envanteri, olay kayıtları, erişim listeleri, tedarikçi kayıtları vb.



5. Uzaktan / Karma Tetkike Uygunluk Ön Değerlendirmesi
ISO/IEC 27006-1:2024 beklentileri dikkate alınarak uzaktan tetkike uygunluk ve ön risk değerlendirmesi için kullanılacaktır.
	Uzaktan Tetkik Uyum Soruları

	Firmanın faaliyetlerini yürüttüğü fiziksel saha mevcut mu?
	☐ Evet   ☐ Hayır    Açıklama: 

	Süreçler (Yazılım ve Yapay Zeka model yönetimi dahil) fiziksel konumdan bağımsız çevrimiçi ortamda yürütülebiliyor mu?
	☐ Evet   ☐ Hayır    Açıklama: 

	Dokümanlar ve uygulama kayıtları elektronik ortamda erişilebilir mi?
	☐ Evet   ☐ Hayır    Açıklama: 

	Ekran paylaşımı / güvenli dosya paylaşımı / toplantı altyapısı uygun mu?
	☐ Evet   ☐ Hayır    Açıklama: 

	Uzaktan tetkikte gizlilik veya kayıt paylaşım kısıtı var mı?
	☐ Evet   ☐ Hayır    Açıklama: 

	Uzaktan saha doğrulaması için kamera / mobil bağlantı / yetkili rehber mevcut mu?
	☐ Evet   ☐ Hayır    Açıklama: 

	Sektör ve kapsam uzaktan tetkik uygulanmasına uygun mu?
	☐ Evet   ☐ Hayır    Açıklama: 

	Personel uzaktan tetkik için yetkin ve hazır mı?
	☐ Evet   ☐ Hayır    Açıklama: 

	Kuruluş daha önce uzaktan tetkik performansı göstermiş mi?
	☐ Evet   ☐ Hayır    Açıklama: 

	Çalışanlar iş süreçlerinin %70’inden fazlasını sanal ortamda yürütüyor mu?
	☐ Evet   ☐ Hayır    Açıklama: 

	İstenen Bilgi
	Kuruluş Açıklaması / Kanıt / Detay

	Uzaktan tetkik için kullanılacak araçlar
	Teams/Zoom/Meet, VPN, geçici hesap, güvenli paylaşım klasörü, ekran paylaşımı, kamera vb.


	Uygunluk gerekçesi ve risk azaltıcı kontroller
	Uzaktan/karma tetkikin kapsam, gizlilik, kanıt erişimi ve teknik yeterlilik açısından değerlendirmesini yazınız.



6. YBM Tarafından Doldurulacak Değerlendirme Alanı
	Ön Değerlendirme

	Firmanın BGYS / KVYS / YZSY uygulama ve hazırlıkları yeterli mi?
	☐ Evet   ☐ Hayır    Açıklama: 

	Müşteri kuruluş ve ilgili iş risklerinin faaliyet alanları biliniyor mu?
	☐ Evet   ☐ Hayır    Açıklama: 

	Belgelendirme için gereken tetkikçi yeterlilikleri (YZYS teknik uzmanlığı dahil) belirlenmiş mi?
	☐ Evet   ☐ Hayır    Açıklama: 

	Denetim yapmak için YBM kaynakları yeterli mi?
	☐ Evet   ☐ Hayır    Açıklama: 

	Uzaktan / karma tetkik yapılması uygun mu?
	☐ Uygundur     ☐ Uygun değildir     Gerekçe: 


	Başvuru Değerlendiren
	Unvan
	İmza
	Tarih

	
	
	
	



YÖNETİM BELGELENDİRME MERKEZİ TEST VE GÖZETİM HİZMETLERİ LTD. ŞTİ.  |  www.ybm.com.tr  |  info@ybm.com.tr
F-091(11) 06.07.2026  I  Sayfa 1 / 4
image1.png
vom

BELGELEND RME

’\S"




